达记中国公司供应链信息平台使用说明


关于CA认证的知识、证书安装与使用说明
2006-1-1

一、介绍有关CA认证的知识、证书安装与使用说明
二、证书相关控件的安装
三、证书管理器
四、USB棒驱动程序
五、证书查看器
一、介绍有关CA认证的知识、证书安装与使用说明
· 本系统要求代理出口公司、供应商等在网站上查阅确认订单时进行数字签名，有关数字签名，说明如下：
· 法律依据

十届全国人大常委会第十一次会议2004年8月28日表决通过电子签名法，该法首次赋予电子签名与文本签名具有同等法律效力
· 我公司与供应商、代理出口公司（以下简称客户）向第三方电子认证中心“上海市电子商务安全证书管理中心有限公司”申请“CA单位证书”，“上海市电子商务安全证书管理中心有限公司”为我们进行身份认证，并提供信誉担保。如果我们与客户中的任何一方对交易数据或签名有任何疑义，可以请“上海市电子商务安全证书管理中心有限公司”为我们做数据分析，以此作为法律上的证据。

· 基本原理

· 客户通过CA证书验证进入我公司供应链系统，在网上查阅订单并进行确认，在确认的同时进行数字签名。

· 数字签名即是对我公司订单数据进行签名算法，从而得到一个针对该订单的签名串。例如：

· 客户的证书：

MIIE6TCCBFKgAwIBAgIEAQZqsDANBgkqhkiG9w0BAQQFADAgMQ4wDAYDVQQKEwVTSEVDQTEOMAwGA1UEAxMFU0hFQ0EwHhcNMDQwODE3MDAwMDAwWhcNMDQxMTE3MDAwMDAwWjCB3jENMAsGA1UEBh4EAEMATjEPMA0GA1UECh4Gj76LsAAxMQ0wCwYDVQQLHgQAIAAgMQ8wDQYDVQQIHgYAMwAxADAxDzANBgNVBAMeBo++i7AAMTEhMB8GCSqG
· 我公司订单数据如下：

507@51569@30441@2004-03-11 00:00:00@1210@2004-03-11 00:00:00@未确认@山东瑞信有限公司@@502@UNITED STATES@SAN  FRANCISCO@@90 days@USD@@3939.0000@@Three Thousand Nine Hundred Thirty-Nine Only@1.00@窗帘/帘头@FOB QINGDAO@@@D/A@@@@LNT@山东瑞信有限公司@4213.0000@0.0000@@1@1000@2004-06-

· 针对该订单数据的签名：

AVbhHhoDmnvH4BbPd7OnCxflvkeIF2SMx8QLIsG2z2BE4acIwZIc9brZH5WLmmAGwL4s32Xuq7rL4GhFDMvsAndpkD75faw5C7MjK/XPVp33SjHInIh9WvGR/td7FXwXsMynR7wledKrsWKpmw8lLncjCciLXMdohHYc8RMhl8A=
· 以上三个数据构成一个整体，如果任何一方更改了数据，都将被“签名验证功能”检测出来。这样以下容易起争端的事情将不再可能出现。

· 认为订单数据被单方面修改

· 认为自己的身份被冒充

· 数字签名对双方都是一种制约，从而保证了交易双方的利益。

· CA认证还有加密功能，这里不再细述。大家可以查看这方面的相关资料。

· 存贮方式

· 我公司与客户申请的CA证书将被存储在一个USB棒中，如图所示，密码被存放在一个密码信封中，客户自行更改和维护自己的密码。

· 我公司数据库中将存贮客户的“组织机构代码”来识别客户的身份，该组织代码也是客户CA证书的唯一标识。

· 二、CA相关软件的安装
· 如果您尚未安装CA证书管理器和明华USB棒的驱动程序，请先下载然后安装。
下载地址：

http://www.sheca.com 或 http://www.keeco.com.cn/download/download.aspx
· 达记公司下载页面说明：
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您要使用数字签名时，系统要用到您机子上的“安全引擎SafeEngineCom控件和其动态连接库”，如果您使用的是WINDOWS系统，一般不用您自己下载注册这个控件。当您准备查看我公司订单时，系统会自动检测您的机子上是否已安装了这个控件，若没有，系统会提示您自动下载并安装。
如果您的机子不能自动下载安装，请先下载SafeEngineCom.cab & SafeEngineCom.dll,然后在您的机子上注册： regsvr32  SafeEngineCom.dll  (请注意路径是否正确)
例如：若您的SafeEngineCom.dll 文件位于 D:\Ca目录下。
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三、UniTrust证书管理器安装使用说明：

您下载完软件下就点击文件名，文件会自动安装到您的机子上。安装完成后查阅您的机子，如图所示，进入到管理界面，您可以查看您的证书上的内容，并管理您的密码等。
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首先导入您的证书：
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查看证书内容
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修改您的密码：
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四、明华USB EKey驱动程序安装
您下载完后点击它，系统会自动帮您安装。
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五、证书状态查看器
证书状态查看器用来查看证书是否可用，并且查看证书的各种状态。安装过程同上。
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